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RESUMO

Diante da alarmante situacdo de saude causada pela pandemia da Covid-19, muitos
paises adotaram medidas de seguranca para a prevencao e alastramento do virus
por todo o territério. A geolocalizacéo foi utilizada tanto no Brasil, Europa e Estados
Unidos como ferramenta de rastreio, através da localizagdo de aparelhos moveis em
tempo real, capaz de identificar “anonimamente” o usuario e conter aglomeragoes,
Ou ao menos, evita-las. Diferente de todo o mundo, a China utilizou a geolocalizagao
como instrumento de vigilancia e privacdo, uma vez que aplicativos foram instalados
pelo governo chinés sem o consentimento do proprio usuério, e ainda, a partir da
implantacdo do “Cédigo Saude”, capaz de verificar o indice de contagio de cada
cidaddo e, em alguns casos, o impedindo de livre circulagédo. Atentos as evolugdes
das novas tecnologias, aumentaram-se igualmente a preocupacdo da seguranca e
da violacdo de privacidade através do uso de aparelhos eletrbnicos. A
geolocalizacdo utilizada como Politica Publica, colaborou para contencdo do
coronavirus por todo o globo, entretanto, restam davidas sobre o limite da utilizagédo
de informacfes coletadas e como esses dados serdo utilizados apds cessada a
pandemia. A partir da utilizacdo do método hipotético-dedutivo, este artigo aborda a
evolucéo da geolocalizacéo e os impactos que a coleta de informacdes podem gerar
para a sociedade e para o Estado.
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ABSTRACT

In the face of the alarming health situation caused by the Covid-19 pandemic, many
countries have adopted security measures to prevent and spread the virus
throughout the territory. Geolocation was used both in Brazil, Europe and the United
States as a tracking tool, through the location of mobile devices in real time, capable
of identifying the user “anonymously” and containing agglomerations, or at least
avoiding them. Unlike the rest of the world, China used geolocation as a tool for
surveillance and deprivation, since applications were installed by the Chinese
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government without the user's own consent, and even after the implementation of the
“Health Code”, capable of verifying the contagion rate of each citizen and, in some
cases, preventing them from free movement. Aware of the evolution of new
technologies, there has also been an increased concern for security and privacy
violations through the use of electronic devices. The geolocation used as Public
Policy, collaborated to contain the coronavirus across the globe, however, there are
doubts about the limit of the use of collected information and how this data will be
used after the pandemic has ended. Using the hypothetical-deductive method, this
article addresses the evolution of geolocation and the impacts that the collection of
information can generate for society and the State.

Keywords: Pandemic. Geolocation. Privacy. Control State. Data Protection.

1. O uso da Geolocalizacao pelo Estado de Controle

O cruzamento de informacBes especificas pode localizar qualquer aparelho
tecnoldgico conectado a rede em um determinado espaco geografico, esse conjunto
de dados é denominado como geolocalizacao.

Historicamente, o Sistema de Posicionamento Global (GPS) foi o primeiro
sistema de implementacdo de geolocalizacdo, criado pelo governo norte-americano
com finalidades militares.

Com mais de 30 (trinta) satélites em oOrbita na Terra, o GPS, a partir de uma
triangulacdo de antenas, permite localizar qualquer ponto na terra que emita sinal,
sendo frequentemente utilizado pelas empresas de logistica — para rastreamento de
cargas, telecomunicacédo — utilizado por companhias para localizacdo de aparelhos
moveis, pela justica — para 0 acompanhamento do condenado em liberdade, e para
comodidades, como pedir um Uber, localizar o restaurante mais préximo ou utilizar o
Waze.

As trocas de informacdes e interacdo dos usuarios com a rede estdo sendo
cada vez mais realizadas através de sistemas de internet sem fio (“wi-fi’) e aparelhos
moveis de dotados de tecnologias “némades” como os laptops, tablets e celulares,
GPS e bluetooth.?

Todas as informacdes acessadas pelos usuarios e, diretamente, conectadas
com os satélites de captacdo e direcionamento, sdo armazenados de formas

diversas podendo, inclusive, estarem sob custddia do Estado.
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Para Brito®, no universo da hiperconectividade traz uma avalanche de
informagdes que chega ao nosso conhecimento e, com a falsa impressao da
disponibilizacdo transparente de toda a gama de noticias, desastres, golpes,
possibilidades e inovacgdes, sem muitas vezes sequer questiona-las, conduz
invariavelmente a uma sociedade de “desinformagao”. A desinformacdo manipulada
e conduzida por um Estado de manipulacdo de dados e informacoes, de resultados
e de aparente seguranca.

Rendidos a calamidade publica e preocupacdo do alastramento da Covid-19
por todo o mundo, a Organizacdo Mundial da Saude (OMS) recomendou medidas
gerais para a prevengao, incluindo o distanciamento social, evitando aglomeragoes.

A partir disso, a geolocalizacdo foi adotada em carater de politica publica
emergéncia e, a partir dos sinais emitidos por aparelhos de dispositivos moveis, 0
Estado poderia identificar a quantidade de pessoas no mesmo local, contendo assim
a aglomeracao e prevenindo a saude publica.

Trajada de tutela estatal para a seguranca populacional, a disponibilizacéo
dessas informacdes sob a tutela do Estado, ndo estariam sequer autorizadas pelos

usuérios e cidaddos que as disponibilizaram. Seria o inicio da privagdo de liberdade?

2. A geolocalizagdo pelo Mundo para a conten¢céo do Covid-19

A saber, o avanco inesperado do novo coronavirus por todo o mundo,
diversas medidas restritivas precisaram ser emergencialmente adotadas para evitar
a propagacdo apressada da doenca pelo territério, sem colocar a vida de outras
pessoas em risco.

Assim como no territério nacional, além das exigéncias recomendadas pela
OMS, alguns paises aproveitaram para inserir recursos especializados de
monitoramento pessoal, como, por exemplo, o rastreamento por meio do sistema de
geolocalizacao presente em aparelhos celulares.

Com as recomendacgfes de isolamento social para o controle da pandemia,
no Brasil o uso de dados para monitorar nimero de pessoas em determinada regiao

vem sendo utilizado por meio da ferramenta de geolocalizacdo presente nos
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aparelhos celulares dos usuarios, trazendo grandes discussdes a respeito dos
impactos na privacidade dos cidaddos que utilizam desses aparelhos.®

Sancionada em agosto de 2018 e com a entrada em vigor somente em agosto
de 2020, a Lei Geral de Protecdo de Dados (LGPD), n° 13.709/2020 regulamenta a
protecdo a captura e uso de informacfes pessoais dos cidaddos sem o correto
consentimento, seja em rede ou fora dela, reiterando a tutela do direito constitucional
a privacidade.

Dessa forma, conforme previsto na Constituicdo Federal do Brasil e na Lei
Geral de Protecdo de Dados, o recurso de geolocalizacdo sé poderia ser ativado
mediante a autorizacdo do usuério, reconhecendo a finalidade e o tempo de uso da
informacéo coletada.

Enguanto isso, em sentido contrario, a Advocacia Geral da Unido afirmou que
0 georreferenciamento ndo viola os diplomas legais mencionados, desde que seja
realizado anonimamente e seu uso seja destinado a finalidade estatistica.®

Ainda que o uso da geolocalizacéo faca parte das politicas publicas adotadas
para manejar com menos intensidade a contaminacéo do coronavirus, a ferramenta
invade anonimamente a privacidade daquele que detém um simples aparelho
telefonico pois permite, por exemplo, a contagem de visitas a hospitais, clinicas,
postos de saude e qualquer outro lugar que permita verificar a quantidade de
pessoas reunidas num mesmo ponto geogréfico.

Para Mariana Schreiber, nas iniciativas fragilizadas do poder publico nacional
em preservar a privacidade dos usuarios, alguns estados como a exemplo de Séo
Paulo e Rio de Janeiro ja aderiram a ferramenta de controle através da
geolocalizacdo e, inclusive, firmaram parceria com empresas de telefonia para o

melhor rastreamento dessas informacgdes e posterior repasse ao governo federal.’
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Outros estados brasileiros aderiram a ferramenta disponibilizada pela
empresa privada Inloco, startup criada em 2014, especializada em comportamento
de localizacdo e que garante o anonimato e a privacidade dos mais de 60 milhdes
de brasileiros que constam sob o controle da plataforma.

Mediante a projecéo do “indice de Isolamento Social” criado pela empresa e
disponivel no sitio eletronico®, é possivel verificar graficamente a adesdo ao
isolamento social em cada estado do Brasil, gradativamente, desde o inicio de
fevereiro de 2020 até os dias atuais.

Antes mesmo do Brasil recorrer a utilizagcdo da geolocalizagéo, a China criou
um aplicativo para monitorar a circulagdo e restricdo da aglomeracao, a partir do uso
do cartdo de crédito do usuario, sendo possivel determinar os locais onde eventuais
pessoas contaminadas pelo virus transitaram e assim emitirem alertas a outros
potenciais contaminados.®

A Unido Europeia ndo impediu que os estados utilizassem a ferramenta de
georreferenciamento para o controle do alastramento pandémico, entretanto, atentou
para as determinacdes legais de consentimento do usuario previstas na General
Data Protection Regulation (GDPR) e nas autoriza¢des dos érgaos de saude.

Dessa forma, cada estado adotou a medida conveniente: a Espanha criou o
aplicativo para o estudo estatistico sobre a aderéncia da populacdo a quarentena,
qgue foi implementado na Catalunha e Madrid; a Republica Tcheca optou por um
sistema de monitoramento da populacéo infectada através do acesso das redes de
telecomunicacado e de empresas de cartdo de crédito, mediante o consentimento do
usuario; e na Irlanda, o aplicativo criado monitora a proximidade dos cidadaos a
partir do bluetooth dos dispositivos méveis.°

Por sua vez, os Estados Unidos adotaram medida similar a Europa, onde a
ferramenta do georreferenciamento para o controle populacional é gerado pela
publicidade online, antes utilizada para atrair os consumidores as lojas localizadas
nas proximidades. Juntamente com as agéncias publicitarias de campanhas, as

redes sociais repassam as informacdes de deslocamento e localizagdo ao governo
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estadunidense capaz de verificar a ocorréncia de aglomeracbes e a aderéncia da
populacao ao isolamento social.

Visto que a geolocalizacdo serviu e ainda serve como instrumento capacitador
de contencédo, como no caso da implementacéo de politicas publicas adotadas pelos
diversos paises mencionados, em suas mais variadas formas, ainda restam duvidas
sobre a duragdo dessa permissdo dada pelos usuarios ou, ainda, como garantir que

0 georefenciamento esta adstrito a analise dos indices de isolamento social?

3. A privacidade no cenério pandémico e o papel do Estado

Certamente, a incerteza a respeito do tempo de durabilidade da condi¢céo
implementada deixa muitas margens para duvida, especialmente no que diz respeito
as possibilidades de “desanonimizacdo”™! desses dados coletados e a
vulnerabilidade ainda maior das pessoas expostas a esse controle.

Para Bruno Bioni, os valores adquiridos constitucionalmente para a protecao
de dados pessoais do cidaddo ndo podem ser colocados em rota de colisdo para
frear o coronavirus, isso porque a manipulacdo no tratamento desses dados pode
estar destinada ao favorecimento individual e nédo coletivo.'?

Dessa maneira, é inegavel os impactos do coronavirus no que tange as
liberdades civis no ambiente digital. Em um momento em que polémicas sobre a
vigilancia e utilizacdo de dados privados por empresas e governos transpareceram,
como o caso da NSA e da Cambridge Analytica, torna-se natural questionar se a
vida privada esta a tornar-se cada vez mais publica.

Mesmo assim, a vulnerabilidade do individuo é cada vez mais exposta e,
mesmo que empresas e governo assegurem a privacidade no manejo desses dados,
nao é absurdo fazer alusdo a obra de George Orwell, 1984: “big brother is watching

you”.13
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No panorama do ordenamento juridico brasileiro, o reconhecimento a
protecdo do individuo e dos dados disponibilizados por este, para Danilo Doneda, é
um direito fundamental estando tutelado sob a luz das garantias constitucionais de
igualdade, liberdade e dignidade da pessoa humana, juntamente com a protecéo da
intimidade de da vida privada.'*

Dessa forma, considerada uma garantia fundamental, caberia ao Estado o
cumprimento das legislac6es nacionais aplicaveis na coleta de dados cedidos pelos
usuarios dentro dos parametros gerais estabelecidos. A Lei Geral de Protecao de
dados prevé expressamente preservacao ao principio da finalidade, o qual preceitua
a necessidade de identificacéo da finalidade que os dados coletados estariam sendo
utilizados e, cessando sua utilizacdo, qual o destino dado para as informacfes
aplicadas.'®

Sendo assim, invariavelmente, as informagdes coletadas pelo governo
brasileiro para o controle de localizacdo dos cidaddaos com a finalidade de
gerenciamento do isolamento social, pode propiciar beneficios a saude publica e a
reavaliacdo de acfes de contencédo da proliferacédo da atividade do virus.

De fato, os mapas e as cartografias digitais podem muito bem auxiliar na
tomada de decisdo de uma politica publica. Vale destacar que a simples utilizagéo e
exposicdo ja estdo alterando a forma com que se relacionam as pessoas e com 0
uso do espaco, possibilitando, inclusive, tomar decisdes cotidianas. De todo modo,
deve-se atentar, no entanto que os dados geolocalizados publicados pelos cidadaos
podem oferecer 6timas oportunidades de controle.

O grande passo foi dado para se utilizar os dados de geolocalizagdo como
mecanismo de controle e influéncia sobre o usuério. Todos os dias, os cidaddos sédo
informados, por exemplo, da porcentagem de pessoas que estdo obedecendo a
quarentena. O dado exposto, coletado de dados geolocalizados, certamente
influencia a tomada de deciséo.

Desde politicas mais simples, como a de informar o grau de pessoas que vao
a rede publica ou estdo obedecendo o isolamento social, como aplicacbes mais
complexas, como o grau de ocupacéao do transporte publico, acesso a hospitais etc.,

os efeitos séo diversos e a Administracéo deve avaliar até que ponto a sua utilizagao
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€ benéfica para a melhor compreensdo da aplicacdo de suas politicas publicas e
qual é o limite de divulgacdo desses dados para a populagdo em geral.

Que o Estado possui responsabilidade sobre esses dados, € inegavel. O
modo como ele utilizara, em obediéncia a preceitos constitucionais e legais,
principalmente aos principios da LGDP, é que aumentara ou diminuird a
preocupacao da vida privada do cidad&do. Nao poderia o Estado, por exemplo, adotar
uma forma de controle mais politico, proporcionando uma vigilancia institucional
praticamente ubiqua a partir das trilhas digitais dos cidaddos.®

Como contextualiza Castells, “em vez de ser usada pelo governo para vigiar
seus cidadaos, a Internet poderia ser usada pelos cidaddos para vigiar seu
governo”.}” A transparéncia dos dados deve ser por parte do Governo e ndo por
parte do usuario. Nao ha obices no uso de dados de geolocalizacdo, desde que 0s
dados geolocalizados sejam an6nimos e aplicados com o fim da supremacia do
interesse publico sob os valores da liberdade.

4. CONCLUSAO

Como demonstra Klaus Schwab, a agregacdo de enormes bancos de dado
estd possibilitando que grandes operadores deduzam mais informacdes do que
aquela fornecidas pelos usuérios. Caracteriza-se os perfis de usuarios e as
inferéncias técnicas esta possibilitando a criagdo de servicos mais personalizados e
adaptados para cada tipo de usuario. Mas cria-se preocupacfes no que tange a
privacidade do usuario e autonomia individual.*®

Os caminhos que cada sociedade e cada Estado tomardo no que tange a
utilizacdo de dados e de aplicagbes depende da capacidade que tém as sociedades
e suas instituicdes de impor o codigo, resistir a ele e modifica-lo. Tem-se no século
XXI, por um lado, uma vasta ideologia libertaria generalizada e, por outro, uma

pratica cada vez mais controladora.!®
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Como defendido neste trabalho, a vasta utilizagdo de dados geolocalizados
corresponde a uma pequena fragcdo de dados que sédo gerados automaticamente e
sem que o usuario perceba, captando informac¢des que possibilitem estabelecer um
padrao individualizado de cada pessoal, conhecendo, tranquilamente, quais sao 0s
hébitos e rotina de uma pessoa, que lugres frequenta, quanto tempo os frequenta, o
gue consome etc.

A utilizacdo de dados por parte do governo € interessante quando se analisa
os beneficios que elas podem gerar, como melhor conhecimento de sua populacao,
bem como dados estatisticos em relacdo a ocupacdo de espacos e servicos
publicos. O grande entrave € quando os dados possibilitam ser individualizados e, 0
pior, proporcionam ser utilizados em favor do Estado, independentemente da
vontade da sociedade.

A grande defesa da sociedade é, ironicamente, publicizar os atos dos Estados
no que tange a utilizacdo dos dados de seus cidadaos. Se se sabe, com base em
informacBes em portais de transparéncia, que a Administracdo Publica aplicou, por
exemplo, a geolocalizacdo em desfavor de dissidentes politicas, tem-se a
possibilidade de aplicar mecanismos de controle e punitivos contra os seus gestores
e governantes.

Dessa forma, a utlizacdo de dados geolocalizados pelo Estado,
independentemente de situacdes de pandemia ou ndo, devem estar dentro de um
espectro que se tenha bem desenvolvido mecanismos de controle e de
transparéncia governamental, com a existéncia (e obediéncia) a legislacdes que

defendam a liberdade, privacidade e a vida digital do individuo.
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