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RESUMO

O artigo ora em comento, de maneira inicial, buscou se debrucar sobre o surgimento
da sociedade em rede e dos disturbios ocasionados pelo fenébmeno do over choice,
que dialeticamente se apresenta de um lado como a capacidade de mdltiplas
escolhas no ambiente de rede fomentando a democratizacao das informacdes, e, de
outra sorte, provoca disturbios Ciberdemocraticos como, fake news. Em seguida,
trata-se da desinformacé&o sob o prisma do Direito Digital, portanto, conclui-se com o
exame das facetas interdisciplinares constitucionais, civis, penais, eleitorais e de
direito do consumidor. Para solucionar a problemética do escrito, qual seja, como
combater e prevenir os estragos da propagacao de fake news no ambiente de rede,
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o estudo cobre uma metodologia explicativa, bibliografica transdisciplinar, qualitativa
e tedrica. Por fim, conclui-se que o que deve ser combatido sdo os disturbios
ciberdemocraticos propagados pela sociedade em rede e ndo a democracia.

Palavras-chave: DistUrbios Ciberdemocraticos. Democracia brasileira. Fake News.
Direito Digital.

ABSTRACT

The article now in comment, initially, sought to look at the emergence of the network
society and the disturbances caused by the phenomenon of over choice, which
dialectically presents itself on the one hand as the ability of multiple choices in the
network environment fostering democratization information, and otherwise causes
cyberdemocratic disturbances like fake news. Then, it deals with disinformation
under the prism of Digital Law, therefore, it concludes with the examination of
constitutional, civil, criminal, electoral and consumer law interdisciplinary facets. To
solve the problem of writing, that is, how to combat and prevent the damage caused
by the spread of fake news in the network environment, the study covers an
explanatory, qualitative and theoretical transdisciplinary bibliographic methodology.
Finally, it is concluded that what must be combated are the cyberdemocratic
disturbances propagated by the network society and not democracy.

Keywords: Cyberdemocratic disorders. Brazilian democracy. Fake News. Digital
Law.

1 ASPECTOS INTRODUTORIOS

O ambiente de rede e a ciberdemocracia, a partir do nascedouro da
possibilidade de auséncia de responsabilidade e consciéncia empatica na seara
virtual, ocasionada pelo over choice, provocou o aparecimento de disturbios politicos
em rede como, as fake news, o discurso do &dio, a pés-verdade, a injaria racial e a
indignacéo seletiva, que descredibilizam a democracia, quando na verdade deveriam
ser combatidos com cautela para ndo recair em censura negativa e para que a

populacao enxergasse o verdadeiro sentido da democracia.

Diante desse contexto, afirma-se que a liberdade de expressdo e
pensamento pode ser limitada pelo principio da dignidade da pessoa humana, a
exemplo da proibicdo de publicagbes preconceituosas, que firam a intimidade, a
honra e a imagem das pessoas. Observe que a limitagdo € momentanea a depender

do caso em analise.

Atento as novas demandas sociais, tem-se tentado frear a propagacdo de

informacdes falsas e outros distlirbios em rede. A exemplo disso, 0 Governo do



Estado do Ceara editou a Lei Estadual n. 17.207/2020, que prevé a aplicacdo de
multa para aqueles que divulgarem, por meio eletrénico ou similares, noticias falsas.
Medidas como essa devem ser encorajadas e replicadas, no intuito de se aprimorar

a qualidade democratica e desencorajar condutas antidemocraticas.

A Legislacé@o estabelece multa de 50 a 500 UFIRCEs (de R$ 224,48 a R$
2.244,88) para quem dolosamente divulgar as fake news nesse periodo. Apesar da
publicacdo em Diario Oficial, para entrar em vigor, a lei ndo precisa de
regulamentacdo estatal. A multa sera revertida em apoio ao tratamento de

epidemias, pandemias e endemias do Estado.

Ademais, como objetivos desse escrito, pode-se destacar, de maneira geral,
nortear como se chegou até a sociedade em rede. E, em termos mais especificos, a)
examinar distirbios em rede como as fake news; elementos capazes de diminuir a
qualidade democratica no Brasil; b) perquirir acerca da possibilidade de utilizacdo da
interdisciplinaridade do Direito Digital no combate a desinformacéo.

Para tanto, o problema de pesquisa deste artigo gravita a Orbita da seguinte
pergunta central: como prevenir e combater a desinformacdo? Sugere-se, como
hipotese, a titulo de introito, que a culpa na verdade nado é da ciberdemocracia e sim
das novas tecnologias e da irresponsabilidade digital dos usuarios, que promovem
os disturbios politicos no ambiente de rede, que sucateiam elementos basilares da

instituicdo democrética no Brasil.

Com efeito, ndo h& saida melhor para a desinformacéo ou a propagacao de
noticias falsas que ndo seja o incentivo a educacao virtual, haja vista a grave

ameaca a sociedade, a saude, a economia e ao debate que tais disturbios

ciberdemocraticos acarretam.

Por fim, este trabalho cobre um estudo metodolégico baseado quanto aos
fins dos objetivos, em pesquisa explicativa, haja vista que justifica os motivos pelos
quais os fenbmenos no ambiente de rede deturpam a qualidade democratica no
Brasil. Ja quanto as fontes, o artigo se baseia numa pesquisa bibliografica em
marcos referenciais especificos da democracia em rede em paralelo a analise
transdisciplinar do Direito Digital. No tocante a abordagem € qualitativa. E, no que

diz respeito a natureza da pesquisa € teorica.



2 COMO CHEGAMOS AS FAKE NEWS?

N&o € novidade que a sociedade em rede, ao passo que democratizou o
acesso a informacdo, também foi capaz de gerar inimeros distarbios sociais e
juridicos, a exemplo das fake news, que hoje aparecem mais comumente sendo
nomeadas como desinformacéo, conforme registra-se:

Na aurora da internet, ali entre o fim dos anos 1980 e o inicio dos anos
1990, os profetas da nova tecnologia vislumbravam uma era de harmonia
entre os homens. [...] Vinte anos depois, digamos que ndo foi bem isso que
aconteceu. A informacao de fato se democratizou, mas o resultado n&o foi
um caminhar progressivo rumo ao centro e ao consenso, Vivemos
justamente o contrario: os polos se fortalecem, os discursos se radicalizam
e a propria nogéo de verdade parece ndo importar mais tanto assim. Ainda
por cima, ndo falta quem tente lucrar e obter ganhos politicos com a onda
de desinformacéo e incredulidade que varre o planeta, insuflando teorias da
conspiragdo, pintando mesmo fatos banais com tinturas pesadamente
ideoldgicas e até, quando necessario, difundindo mentiras a um publico

mais do que disposto a engoli-las. A era da informacdo pode com igual
justica ser chamada de era das fake news*.

Estudiosos desse cenario trazem a baila uma nogéo histérica de como
chegamos até aqui. Portanto, faz-se necessario uma caminhada nessa perspectiva
para compreendermos o atual momento pandémico no cenario virtual. Alvin Tofler
mencionou que os anos 70 foram os responsaveis pelo surgimento da sociedade em
rede. Tal sociedade exige que 0s usudrios executem um grande numero de tarefas

que sejam realizadas no tempo digital. Portanto, a tomada de decisdes € o

combustivel para a sobrevivéncia na sociedade em rede®.

A realidade hoje exige agilidade dos usuérios, que é imposta pelas
empresas de economia digital, que buscam ultrapassar as barreiras da rede. Tal
situacdo ndo poderia ser diferente no ambiente juridico, haja vista que o Poder
Judiciério, instituicdo de extrema lentiddo em nosso pais, vem se rendendo aos
encantos da tecnologia, mas muito ainda precisa ser aperfeicoado para promover a

celeridade necesséaria ao contencioso brasileiro.

Percebe-se, portanto, que a velocidade na qual os meios de comunicacao se
modificam em prol do crescimento da sociedade em rede é tdo espantosa quanto a

circulacdo de informacdes (veridicas ou ndo) atualmente.

4 PINHEIRO, Joel. Fake news e o futuro da nossa civilizagdo. In: BARBOSA, Mariana (Org.). P6s-
verdade e fake news: reflexdes sobre a guerra de narrativas. Rio de Janeiro: Cobogé, 2019. p. 87.
5 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. Sdo Paulo: Saraiva, 2016.



A sociedade da informagéao teve seu surgimento datado na primeira metade
do século XX, oportunidade em que surgiram os veiculos de comunicacdo de
massa, também conhecidos como terceira onda de Alvin Tofler, que se consolidou
qgquando ocorreu 0 surgimento da tecnologia digital e a consequente criacdo da

internet, em razdo da velocidade na transmisséo das informacdes® .

McLuhan, um dos tedricos da comunicacao, jA mencionava na oportunidade
o surgimento de uma aldeia digital, em virtude das pessoas se encontrarem
conectadas a uma rede global, que desencadeava o over choice, ou seja, a
possibilidade de infinitas escolhas em rede, caracterizada pela riqueza inesgotavel
do ambiente de rede’ .

Pierre Lévy® chama a aldeia digital como rede digital. As denominacdes
partem da mesma ideia, mas Lévy®, sob um viés mais otimista, acredita na
potencialidade das midias digitais, e, razdo da interatividade dos sujeitos e das
infinitas possibilidades que os sistemas podem proporcionar. Porém, a infinidade de
recursos em rede possibilita a manipulacdo de diversas maneiras, uma delas, é a

desinformacéo.

Diante desse cenéario, verifica-se que uma sociedade em rede ndo se
resume apenas a conexao dos individuos proporcionada pelos aparelhos eletrénicos

e informéticos e sim as relagdes que as pessoas realizam através dos meios.

Com isso, o Direito Digital tem o seu primeiro desafio, a quebra de
paradigmas, a descentralizacéo, a dificuldade em interpor limites territoriais e fisicos,
ja que a internet gera nac¢des virtuais que comportam individuos, empresas e

instituicées de todas as partes do mundo, que apresentam variados interesses.

z

Portanto, o grande desafio é enfrentar a dicotomia entre globalizacdo e
individualizagéo, situacdo latente da Era Digital, pois a multicomunicagao permitiu
que a internet se tornasse o0 veiculo transmissor, que mais transforma os

relacionamentos na sociedade hodierna. Traz-se uma importante colocagdo ao

6 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. Sdo Paulo: Saraiva, 2016, p. 52.
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questionar quem deveria ser responsavel pela seguranca e conservacao da aldeia

global:
Se entendermos que a Internet € um lugar, entdo muitas questdes do Direito
devem ser redesenhadas, uma vez que o territério ou jurisdicao deveria ser
a propria Internet. Se entendermos que a Internet € um meio, entdo
voltamos a ter de resolver a questédo da territorialidade para a aplicacdo da
norma, ja havendo como referéncia a atuagdo do Direito Internacional. [...]
Se a Internet € um meio, como é o radio, a televisdo, o fax, o telefone, entéo
ndo héa que falar em Direito de Internet, mas sim em um unico Direito Digital
cujo grande desafio é estar preparado para o desconhecido, seja aplicando
antigas ou novas normas, mas com capacidade de interpretar a realidade

social e adequar ao caso concreto na mesma velocidade das mudancas da
sociedade?®.

A internet proporcionou o0 surgimento de pessoas formadas numa geracéo
totalmente digital, que ocorreu a partir da transformagao do homem 1.0 em homem
5.0. Assim, o homem 1,0 (homo analogicus) apresentava fobia tecnoldgica e cedeu
espaco para o homem 2.0 (homo semi digitalis), que encarou a transicdo como um
mal necessario até chegar ao homem 3.0 (homo digitalis), que cresceu com a
tecnologia e evoluiu para o homem 4.0 (homo digitalis mobilis), aquele que n&o vive
sem smartphones e acredita que a lei ndo se aplica a rede, e, por fim, o homem 5.0

(homo tecnologis seguro), um cidad&o digital, ético e consciente!?,

Tal reflexdo nos permite enxergar que aquele que dissemina a
desinformacdo é o homem 4.0 e o grande desafio do Direito e da Sociologia é
transforma-lo em homem 5.0, para evitar a propagacdo ndo apenas da
desinformacédo, mas também estabelecer, por exemplo o limite entre a liberdade de
expressao e os crimes contra a honra, que ocorrem de forma ostensiva nas redes

sociais.

3 OS IMPACTOS DAS FAKE NEWS NO DIREITO DIGITAL

Diante de tais informacfes de carater histérico, adentra-se no momento de
conceituacdo das fake news (ou desinformagéo). Para ser considerada noticia falsa
faz-se necessario perceber alguns requisitos como, a invalidade de contexto,

conteudo e conexao, que determinam a proporgéo positiva ou negativa que afetara

19 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. Sdo Paulo: Saraiva, 2016, p. 71.
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uma pessoa, uma opinido ou até ideologia, que se comportando de maneira positiva

ou negativa vai permitir uma maior visibilidade sobre uma pessoa ou questao.

Importa esclarecer que fake news ndo sdo erros jornalisticos, pois as
primeiras ocorrem de maneira intencional e os segundos ndo. As fake news,
portanto, sdo advindas do desvirtuamento da informagdo e contam com o auxilio

tecnologico para a sua disseminacao.

A Era das redes sociais empoderou as pessoas com a promessa de
libertacdo. A partir de entédo, a disseminacdo de mentiras colocou em xeque muitas
instituicbes que eram detentoras da verdade, como, a imprensa, a ciéncia e as elites

intelectuais!?.

As noticias falsas tiveram um papel decisivo nas eleices de Donald Trump
(Estados Unidos) e Jair Bolsonaro (Brasil), quando eleitores passaram a acreditar de
maneira ingénua nas mensagens que recebiam, em razdo da intensa producéo de
dois fatores apontados, a credibilidade e a confianca. Porém, pensar que grande
parte da populacdo possui déficit cognitivo e intelectual € muito confortavel diante do

cenario pandémico de disseminacéo de desinformacédo®.

A viralizagdo de mensagens via aplicativos como o WhatsApp e sua
conversdo em voto, em ideologia e em formacéo de opinido depende diretamente
dos usudrios gque repassam as mensagens para pessoas e grupos especificos.
Alerta-se que a campanha de Bolsonaro se utilizou de uma estratégia muito comum
nas agéncias de propaganda, onde pessoas contratadas repassam mensagens para
seus grupos de afinidade no intuito de gerar confiabilidade, em razdo da propagacao
partir de pessoas com as quais elas se identificam?4.

12 BARBOSA, Mariana. Isso a imprensa ndo mostra. In; BARBOSA, Mariana (Org.). P6s-verdade e
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Mariana (Org.). P6s-verdade e fake news: reflex6es sobre a guerra de narrativas. Rio de Janeiro:
Cobogbé, 2019. p. 13-23.

14 CRUZ, Francisco Brito; VALENTE, Mariana. E hora de se debrucar sobre a propaganda em rede
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Isso muito se assemelha a mangueira de fogo russa do modelo de
propaganda da falsidade, um formato de propaganda em que é grande o volume de
mensagens disparado por diferentes canais, em ritmo acelerado, continuo e
repetitivo, no intuito de fomentar a agilidade para criar uma primeira impressao

acerca do temal®.

Tal formato realca estudos de psicologia enfrentados por Lewandowsky?®,
para quem uma informacéao tida inicialmente como valida, acaba influenciando a vida
das pessoas e 0 seu julgamento mesmo quando sdo comprovadas como falsas, pois
além de difundidas em grandes volumes por inUmeros meios de comunicacdo de
massa e digitais, causam a heuristica multiplicidade das fontes, o que é um fator

decisivo para a propagacao e aceitabilidade da desinformacéao.

Chama-se que existem aquelas pessoas que acreditam na desinformacao
mesmo duvidando e ainda assim a repassam, fora aquelas que néo se importam se
a noticia é verdadeira ou n&o. Assim, observa-se que o0 quadro & bem mais
complexo do que exprimir que as pessoas repassam a desinformacdo por serem

ignorantes ou manipulaveis?’.

Diante deste cenéario, as interagdes que ocorrem nas redes sociais acabam
se tornando um terreno propicio para alavancar processos cognitivos por meio da
persuasao e da formacdo de consensos coletivos, o que desagua na perspectiva de
culpa coletiva trazida por Hannah Arendt!®, j& que a autora assevera que quando
todos sdo culpados ninguém o é, ou seja, ao ser compartilhada por inidmeros
veiculos e pessoas, 0s individuos ja ndo sentem remorso ou culpa de provocar um

problema maior na vida em coletividade com a propagac¢ao da desinformac&o.

15 PAUL, C.; MATTHEWS, M. The Russian firehose of falsehood propaganda model. RAND
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Cobogbé, 2019. p. 13-23.
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Festinger®®, ja havia demonstrado ha mais de cinco décadas que as pessoas
tendem a aceitar melhor as informacdes que Ihes séo repassadas a partir das suas
crencgas anteriores, processando-as com mais fluéncia. Hoje, um problema vem se
agravando em tempos de Era Digital, qual seja, o controle das informacdes por um
grupo reduzido de pessoas que afetam na tomada de decisbes. Tudo isso porque a
desinformacdo e a poés-verdade vem mudando 0s consensos acerca das

argumentacdes técnicas e cientificas.

Neste tino, Hermida?® chama atencéo para o fato de que, as mensagens que
exprimem fortes emocgdes levam as pessoas a repassarem imediatamente e a

repeticdo deste gesto leva a familiaridade e por fim a aceitacéo.

Acresce-se a isto, que um dos maiores desafios da Era Digital, nos moldes
de Cruz?:, é a possibilidade de manipulacdo da vontade popular a partir da
disseminacgédo de noticias falsas, ja que, a polarizacdo politica, o discurso do 6dio e a
propagacéo de desinformacao evidenciaram que um novo tipo de intermediacao foi
instaurado, para que boatos bem contados mediante uma engenharia sociodigital de
larga escala fosse capaz de solapar a verdade, por meio da manipulacdo e da

conspiracao falaciosa. Por isso, informa-se que:

As fake news - que agora vitimam o debate publico no mundo todo como
um virus que inverte os vetores dos processos democraticos — constituem
outra modalidade de mentira. Incrivel como até agora essa nogao néo foi
assimilada. [...] Antes de dizer uma verdade ou uma mentira, as fake news
falsificam a sua condi¢c&o: apresentam-se como enunciados produzidos por
uma redacdo profissional, mas ndo séo isso. [...] Com esse mimetismo
comunicacional, as fake news enganam os sistemas de protecdo naturais e
informais do debate publico e, ai sim, contando mentiras, produzem seus
estragos?2.
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Bucci®® acrescenta, que as fake news agem contra a democracia sob o viés
de uma nova modalidade de mentira, com distingées delimitadas pelo surgimento da
Era pos-imprensa, que provém de fontes desconhecidas, com autoria quase sempre
forlada, com o propésito de lesar direitos publicos (politicos, de saulde,
mercadoldgicos e na ciéncia) e, dependem da existéncia das tecnologias digitais da
internet para agir em larga escala e numa velocidade sem precedentes, ja que dao

lucro a negécios obscuros.

As fake news, também na visdo de Bucci’®* ganham mais repercusséao a
medida que correspondam as emocdes, jA que o argumento € facilmente trocado
pelo sentimento e os individuos ao se isolarem em bolhas sociais expandem

muralhas de egoismo.

Ressalta-se que a inteligéncia artificial também vem sendo utilizada para a
confeccdo de fake news de maneira automatizada, com a intensdo de manipular

comportamentos na entdo chamada Era das deepfakes?® .

A internet, de maneira inicial, oferecia a liberdade das pessoas da curadoria
dos veiculos de midia. Hoje, contudo, houve uma modificacdo no fluxo de
informacdo, ja que a automacdo entrega a mensagem a partir da filtragem de
contetdos, deslocando o gatekeeper?® humano para o algoritmo?’, que consegue

organizar e promover o acesso a informacao digital.

Kaufman?® trouxe a principal critica em relacdo ao deslocamento do

gatekeeper, haja vista que a partir disso houve uma maior propensdo para a

23 BUCCI, Eugénio. News néo séo fakes — e fakes nédo séo tdo news. In. BARBOSA, Mariana (Org.).
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38.
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formacao das “bolhas ou camaras de eco”, que fomentam a homogeneizagdo das
relacdes sociais, mantendo os circulos sociais fechados, com componentes que

pensam da mesma maneira.

Essa demanda circular de informacdes no entender de Santaella?® geram
tendenciosidades que afetam o acesso a informacéo, pois limitam os individuos a
exposicao seletiva, alimentada pelos algoritmos e constroem sensos nas pessoas
apenas de concordancia, fugindo de discordancias. Opinido diversa de Sunstein®°,
para quem as plataformas digitais valorizam a personalizacdo, criando uma

oportunidade de inovar em ambientes de convivéncia mais heterogéneos.

7z

Esse contexto dialético é importante dentro do cenario de rede, pois
elucidam pontos positivos e negativos da Era Digital, e, em diagndstico preciso
Frischmann e Sellinger3! discorrem que o uso de algoritmos de inteligéncia artificial
para a coleta e andlise de dados de comportamentos de usuarios ndo ocorre apenas
para fins comerciais, mas também para interferir na nossa conduta em todas as

esferas da vida social.

A esfera politica € a que mais sofre interferéncia da “maquina de noticias
falsas”, opinido de Scofield Jr.%2, pois 0 nosso pais é carente de pensamento critico
e as pessoas tém pouca proximidade com o debate democrético, pois nos moldes
de Macedo Jr.*® a estratégia de comunicacdo de massa montada a partir das fake

news possui objetivos que violam o principio democratico.

E nesse cenario que o nimero de compartihamento de desinformacéo
cresce e ha a necessidade do auxilio da ferramenta da checagem dos fatos,

momento em que 0s novos checadores passam a investigar as declaragfes e fazem

29 SANTAELLA, Lucia. A p6s-verdade é verdadeira ou falsa? Sdo Paulo: Estacdo das Letras e
Cores, 2018.

80 SUNSTEIN, Cass R. #republic: divided democracy in the age of social media. New Jersey:
Princeton University Press, 2017.

31 FRISCHMANN, Brett; SELINGER, Evan. Re-Engineering Humanity. Cambridge: Cambridge
University Press, 2018.

82 SCOFIELD JR., Gilberto. Descontruindo as fake news: o trabalho das agéncias de fact-checking.

In: BARBOSA, Mariana (Org.). P6s-verdade e fake news: reflexdes sobre a guerra de narrativas.
Rio de Janeiro: Cobogé, 2019. p. 59-68.

33 MACEDO, Jr., Ronaldo Porto. Liberdade de expresséo ou dever de falar a verdade? In: BARBOSA,
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Cobogo, 2019. p. 79-85.



dos resultados uma nova histéria, comprovando que a imprensa perdeu sua

exclusividade e sua autoridade de definir aquilo que é noticia.

Acresce-se a isto, que existem trés categorias de checagem na percepcao
de Scofield Jr.%*, a primeira é o fact-checking, que consiste na verificacdo de
declaragbes; o debunking, que é a verificacdo de algo sem fontes oficiais, como
memes e fotos adulteradas e o verification, que checa a veracidade de conteudos,
principalmente videos, de fontes ndo oficiais produzidas de forma automatizada pela

deepfake.

Nessa linha de orientacdo, Macedo Jr.3® questiona se a liberdade de
expressao supde que existe um dever de verdade por parte do emissor da noticia.
Com base nessa preocupacédo, na Alemanha, a nova legislacdo que versa acerca
das fake news desde 2018, prevé elevada san¢do a provedores de redes sociais,
caso nao retirem do ar dentro de 24h o conteudo criminoso. A violagdo dessa ordem
acarreta multa de até 50 milhdes de euros para as empresas e de até 5 milhdes de

euros para pessoas fisicas.

Observa-se que cada usuario virou um potencial gerador de informacéo que
chega até as massas, onde Pinheiro®® alerta que ndo se consegue mais silenciar as
vozes dissonantes, pois chegamos a democracia da informacdo, um momento em
que had um campo de guerra em que uns gritam na cara dos outros sem confiar mais
em ninguém, portanto, a tendéncia é o radicalismo crescente. Assim, a abundancia
de informacdes permite que escolhamos o que € mais adequado para confirmar a

nossa visao de mundo.

Por fim, as midias sociais se tornaram um campo de batalha onde curtidas e
compartilhamentos sdo artefatos nefastos para disseminar mentiras, influenciar uma

sociedade inteira (em termos politicos) e conquistar o poder.

34 SCOFIELD JR., Gilberto. Descontruindo as fake news: o trabalho das agéncias de fact-checking.
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4 ASPECTOS CONCLUSIVOS

Vivemos num periodo de instabilidade informacional, um terreno fértil para
a disseminacdo de noticias falsas e inUmeros exageros. Neste tino, a autoridade
policial amplia o seu dever para a rua digital e encontra dificuldade de tipificacdo de
certas condutas. O que € certo € que a sociedade digital esta evoluindo e o Direito
tem o dever de acompanhar essa mudanca para garantir a seguranca nas relagdes
sociais. Com isso, o Direito € influenciado por essa nova realidade e a dinAmica da

era da informacéo exige uma profunda mudanca na forma de atuacao.

Além disso, é preciso que o Direito Digital, com a sua tendéncia moderna e
interdisciplinar, acompanhe a modernidade liquida da propagacéo de noticias falsas

mediante o combate massivo das mesmas com a estratégia que vem a seguir.

A primeira delas € garantir que a salvaguarda da Constituicdo Federal de
1988 seja garantida em meio ao cumprimento do artigo 5° incisos X e XII,
respectivamente o principio da intimidade e o sigilo de dados, que sdo gravemente
feridos quando as fake news se propagam.

Segundo, é possivel enxergar a necessidade de implantacdo da
responsabilidade civil por danos morais no ambiente de rede, momento em que 0s
artigos 186, 187 e 927 do Cddigo Civil de 2002 necessitam de salvaguarda, e mais,
a partir do momento que as fake news geram responsabilidade civil no ambiente de
rede o direito ao esquecimento, com ferramentas como print e compartilhamento é

algo quase utépico, portanto, sugere-se 0 aumento do valor monetario de 1/6 a 1/3.

Na esfera penal, as fake news podem desencadear 0s crimes contra a
honra previstos nos artigos 138, 139 e 140 (calunia, difamacao e injuria), além dos
crimes de instigacdo ao suicidio (artigo 122) e vilipéndio a cadaver (artigo 208).
Neste tino, assim como na esfera civil, sugere-se o aumento de pena de 1/6 a 1/3

pela pratica na rede e pela extensao da propagacao ser irreparavel.

Em se tratando do Codigo de Defesa do Consumidor, considera-se que 0

candidato € um produto, assim como o marketing cuida da embalagem de uma

garrafa de &gua mineral, ele também cuidara da postura do candidato em suas



redes sociais e 0 que ele passa para 0s seus seguidores pode ser considerado
propaganda enganosa e abusiva, por analogia, ao artigo 30, deste dispositivo.

No tocante as questdes de cunho eleitoral, as fake news desencadeiam
direito de resposta e retratacdo proporcional ao agravo e 0 que se sugere é que
esses mecanismos sejam realizados no periodo de maior engajamento nas redes
sociais de quem ocasionou o dano, jA& que é mais dificil mensurar quando se
compara a um programa eleitoral em horario nobre numa televisdo aberta. Por fim,
acredita-se que com tais medidas, a prevencado e o combate as fake news estariam

mais viaveis de acontecerem na atmosfera digital.
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